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Executive Summary

The purpose of this document is to introduce the reader to an IronPort firewall technical solution for web traffic
filtering that could be used in a campus environment. In addition to the design, configuration and positioning of
the centralized IronPort firewall system, the document also deals with some important recommendations
regarding the mechanisms that ensure a redirection and even distribution of web traffic toward the firewall
devices and the collection and analysis of the data on user activity in the network. The document also looks into
the advantages and shortcomings of such a centralised system. Although the document describes the
operation of the specialised IronPort firewall equipment, certain ideas and techniques can be also applied to the
equipment of any other manufacturer.



Rezime

Cilj ovog dokumenta ja da se C¢italac uputi u tehni¢ko reSenje filtriranja web saobraéaja u okviru kampus
okruzenja pomocu specijalizovanih IronPort firewall uredaja. Pored dizajna, konfigurisanja i pozicioniranja
IronPort firewall sistema, dokument obuhvata i druge bitne preporuke kao $to su mehanizmi za ravnomernu
distribuciju web saobracaja ka firewall uredajima i prikupljanja i analize aktivnosti korisnika na mrezi. Dokument
takode obuhvata prednosti i mane koriS¢enja ovakvog centralizovanog sistema. lako dokument opisuje rad sa
specijalizovanom IronPort firewall opremom, pojedine ideje i tehnologije se mogu primeniti i na opremi bilo
kojeg drugog proizvodaca.



Uvod

Usled povecanja aktivnosti korisnika na Internetu i razvoja sofisticiranih malicioznih softvera za napad javila se
potreba za povec¢anjem nivoa sigurnosti korisnika u okviru AMRES mreze. Dosadasnje metode koje su se
koristile za filtriranje web saobracaja i zastitu korisnika su se oslanjale na access liste koje su postavljane na
ruterskim platformama ili proksi serverima. Ovakav nacin filtriranja web saobraéaja ima ogranicenja jer
omogucava filtriranje samo na osnovu protokola, portova i IP adresa.

Filtriranje i inspekcija saobracéaja iznad L4 sloja OSI modela se nije obavljala i to je glavni razlog zasto se javila
potreba za postavljanjem firewall sistema koji bi imao ovakvu moguénost.



1 Arhitekturai dizajn sistema

Na slici 1 je data arhitektura sistema koji se koristi u okviru AMRES-a. Na slici se vidi da je mrezni deo sistema
razdvojen na dva dela. Prvi deo se odnosi na mrezu kroz koju prolazi produkcioni saobrac¢aj dok drugi deo
obuhvata mrezu kroz koju prolazi menadzment saobracaj. Kako IronPort uredaji poseduju vise mreznih
gigabitnih interfejsa, jedan interfejs je iskoriS¢en za produkcioni saobracaj (P interfejs) a drugi za menadzment
saobracaj (M interfejs). Na ovaj nacin je izvrSeno fizicko razdvajanje produkcionog i menadzment saobracaja
pomoc¢u OOB (Out of Band) mreze. M i P portovi svih IronPort uredaja su povezani na ostatak mreze preko
gigabitnih sviCeva u cilju ostvarivanja Sto vecih protoka. Ulazak u OOB deo mreze se ostvaruje preko NAT
rutera na kome je dozvoljen pristup samo sa IP adresa administratora IronPort sistema.

OOB Management (192.168.xy.0/24)

Slika 1 — Arhitektura sistema

P (produkcioni) interfejsi se koriste za rad se produkcionim web saobracajem.
M (menadzment) interfejsi se koriste za menadzment uredaja, odnosno za:

e Pristup i administraciju lronPort uredaja preko WEB-a i SSH protokola.

e Prenos logova o aktivnosti korisnika na Sawmill server u OOB delu mreze.

e Pristup i administraciju uredaja pomocu centralnog IronPort M160 menadZzment uredaja.
¢ Nadgledanje uredaja putem SNMP protokola



2 Centralizovani menadzment

Jezgro sistema za filtriranje web saobraéaja Cine jedan uredaj za centralizovano upravljanje IronPort M160, i 5
firewall uredaja lronPort S670. IronPort M160 je centralizovani menadzment uredaj koji administratoru
omogucava da istovremeno primeni konfiguraciju na sve dostupne IronPort S670 firewall uredaje. IronPort
S670 su firewall uredaiji koji obraduju web saobrac¢aj na osnovu niza pravila koje definiSe administrator.

Na ovaj naCin se izbegava ponavljanje istog posla na viSe firewall uredaja i samim tim se smanjuje moguénost
greske u konfiguraciji. Takode se postize konzistentnost konfiguracija na svim firewall uredajima. IronPort M160
uredaj takode poseduje mogucnost prikupljanja i obrade log informacija, medutim ovakvo reSenje zahteva
kupovinu dodatne licence. U slu€aju reSenja koje je primenjeno u okviru AMRES-a prikupljanje log informacija
je reSeno na drugi nacin i to je opisano u daljem tekstu.

U daljem tekstu ée se koristiti “firewall” naziv za sve IronPort S670 uredaje koji imaju mogucnost filtriranja i
blokiranja web saobracaja, dok ¢e se naziv “uredaj za centralizovani menadzment” odnositi na lronPort M160
uredaj koji se koristi za centralizovani menadzment svih IronPort S670 uredaja.

Na slici 2 je prikazan princip OOB menadzmenta, gde se koristi zasebna fizi¢ka infrastruktura za konfigurisanje
firewall uredaja. U okviru OOB opsega se koristi privatni adresni opseg koji se ne ogladava kroz ostatak mreze i
na taj nacin se uvodi dodatni nivo sigurnosti i kontrole pristupa firewall sistemu. Menadzment uredaj poseduje
dva porta, prvi je P port, preko koga se prilazi opcijama za konfigurisanje kroz produkcioni deo mreze, a drugi
je menadzment M port, koji je izolovan u okviru OOB dela mreze i preko koga se primenjuje Zzeljena
konfiguracija na sve firewall uredaje.

(e]0):}
Management

Slika 2 — OOB menadzment pomoc¢u WEB pretrazivaca



s Pozicija firewall sistema

Sistem za filtriranje web saobracaja je pozicioniran u core delu mreze. Slika 3 predstavlja poziciju sistema u
odnosu na ostale uredaje u mrezi.

ISP1 gy SP2

Cisco
6509

Cisco Juniper
6509 MX480

I

Cisco 3550
Cisco 3650
Cisco 3750

Ironport firewall
System

Institutions Institutions

Slika 3 - Pozicija firewall sistema

Firewall uredaji se ponaSaju kao proksi serveri, odnosno sav generisani web saobra¢aj mora prvo docéi do
firewall uredaja, gde se vrsi filtriranje i skeniranje, a zatim se obradeni web saobracaj prosleduje do krajnje
destinacije. Povratni web saobracaj se takode skenira na osnovu nekoliko definisaninh parametara. Kako sav
odlazni i dolazni saobra¢aj mora proéi kroz firewall sistem dolazi do dupliranja saobraéaja na linkovima,
odnosno ulazni i izlazni saobraéaj na portovima firewall uredaja je pribliZzno isti. Na slici 4 je dat primer statistike
dupliranog ulaznog i izlaznog produkcionog web saobracaja za period od 24h, dok slika 5 ilustruje primer ove

situacije.



Traffic status @ Cat2960-skole
time interval: 06.0ct.2012. 17:37 — O7.0ct.2012. 17:37
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Slika 4 — Primer statistike ulaznog i izlaznog saobracaja na glavnom linku ka firewall sistemu
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Slika 5 — Primer dupliranja ulaznog i izlaznog saobracaja

Usled dupliranja saobracéaja potrebno je obratiti paZnju na linkove koji povezuju firewall sistem sa ostatkom
infrastrukture. Preporucuje se da se koristi agregacija linkova (npr. LACP protokol) da bi se izbeglo zagusenje
na linkovima izmedu core dela mreze i firewall sistema.

Pozicija sistema u okviru core dela mreze se preporuCuje obzirom da se sav saobracaj ka Internetu iz access

dela mreZe agregira ka core delu mreZe, tako da se ovakvom pozicijom firewall sistema postize optimalno
iskoris¢enje mreznih resursa.
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+  Redirekcija saobracaja ka firewall sistemu

41 Metode redirekcije saobracaja

Da bi se optimalno koristili resursi firewall sistema potrebno je ravhomerno preusmeriti web saobracaj krajnjih
korisnika ka svakom od firewall uredaja. U daljem tekstu je dat niz primera i preporuka kako se to moze uraditi
bez koriS¢enja specijalizovane opreme.

Moguci su sledeci scenariji preusmeravanja web saobracaja:
e Preusmeravanje web saobrac¢aja na osnovu proksi konfiguracije u okviru Internet pretrazivaca

e Preusmeravanje web saobrac¢aja na osnovu policy based rutiranja
e Preusmeravanje web saobra¢aja pomoéu WCCP (Web Cache Communication Protocol) protokola

U okviru sva tri moguéa principa rada akcenat je postavljen na moguénosti ravhomerne distribucije web
saobracéaja ka vise firewall uredaja, a u cilju njihovog ravhomernog opterecenja.

4.2 Konfiguracija u okviru Internet pretrazivaca

Konfiguracija u okviru Internet pretrazivaca se obavlja podeSavanjem odgovarajucih opcija u proksi konfiguraciji
samog pretrazivata. Mogucée su dve vrste konfiguracije:

o StatiCka konfiguracija
o Dinamicka autokonfiguracija

4.2.1 Staticka konfiguracija

4.2.1.1 Ruc¢na konfiguracija upisivanjem IP adrese ili DNS naziva firewall uredaja

Preusmeravanje saobracéaja se obavlja na osnovu informacije o IP adresi ili DNS nazivu firewall uredaja koju
korisnik mora sam da unese u okviru proksi podeSavanja svog Internet pretrazivada. Preporuduje se da se
koristi DNS naziv iz vise razloga:
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Promena IP adrese firewall uredaja je transparentna za korisnika. U sluaju promene IP adrese
korisnik ne mora ponovo da podeSava Internet pretraziva¢, obzirom da ée DNS servis uvek vratiti
pravu/izmenjenu IP adresu firewall uredaja.

U slucaju da se koristi vise firewall uredaja preporucuje se da se za sve IP adrese firewall uredaja
podesi isti DNS naziv, a da se DNS servis konfiguriSe tako da razreSava DNS ime firewall uredaja u
round-robin rezimu. Na ovaj nacin se korisniku omogucava da podjednako koristi IP adrese svih firewall
uredaja.

Na slici 6 je prikazan primer raspodele produkcionog web saobracaja pomoc¢u DNS round-robin metode
u okviru AMRES mreze. Slika 6 prikazuje broj uspostavljenih konekcija ka 5 razliitih firewall uredaja.
Na slici 6 se vidi da prikupljene vrednosti o broju uspostavljenih konekcija nisu iste na svim firewall
uredajima i to je oCekivano obzirom da neki AMRES korisnici i dalje koriste IP adresu u okviru proksi
konfiguracije svog web pretrazivaca umesto DNS naziva.
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time interval: 22.Jan.2013. 11:55 - 23.Jan.2013. 11:55 time interval: 2Z2.Jan.2013. 11:55 - 23.Jan.2013. 11:55

15kE... =. .

16:00 20:00 00:00 04:00
B Avg 9k (.18 Hax 15 k 00.15%) Current 14 k (0. 1430 W Avg 8k (0088 Max 14 k (0.14%) Current 12 k (0.12%)

16:00 20:00 00:00 04:00

TCP Connections @ RCUB.proxy2.anmres.ac.rs TCP Connections @ RCUB.proxy4.reub.bg.ac.rs
time interval: 22.Jan.2013. 11:55 - 23.Jan.2013. 11:55 time interval: 22.Jan.2013. 11:55 - 23.Jan.2013. 11:55

15k ¢ o

15 K i
i

16:00 20:00 16:00 20:00 00:00 04:00

B Avg 8k (.08W Max 13K 0.130 Current 11 k 0125 B vy 7K 0070 Max 12 k 0128 Current 10 k (0.11%)

00:00 04:00

TCP Connections @ RCUB.proxy5.rcub.bg.ac.rs
time interval: 22.]an.2013. 11:55 - 23.]an.2013. 11:55

PR S s s s s s

16:00 20:00 00:00 04:00
W Avy 3 k (0.08% Hax 14 k 0158 Current 13 k (0.1380

Slika 6 — Raspodela web saobracaja pomocu DNS round-robin metode razreSavanja

4.2.1.2 Ruéna konfiguracija upisivanjem lokacije PAC (Proxy Auto Configuration) fajla

U ovom reSenju korisnik mora da unese URL putanju do PAC fajla u okviru proksi podeSavanja svog Internet
pretrazivata. PAC fajl predstavlja javascript koji sadrzi pravila o tome kako ¢e Internet pretraZivaé vrsiti
prosledivanje web saobracaja. Na slici 7 je dat primer sadrzaja jednog PAC fajla. Sekcije 1-4 na slici 7 definiSu
kako Ce se Internet pretraziva€ ponasati u zavisnosti od toga $ta je upisano u njegovo URL polje.

Prva sekcija definiSe da se ne koristi firewall sistem ako je u URL polje upisan samo naziv bez tacke. U ovom
slucaju Internet pretraziva¢ nece koristiti firewall sistem zato $to se pretpostavlja da je URL samo naziv uredaja
iz lokalnog domena u kome se nalazi i raunar sa Internet pretrazivaem.

U drugoj sekciji se proverava da li je koriséeni URL deo lokalnog domena i u tom slu€aju se ne koristi
redirekcija ka firewall sistemu.

U trecoj sekciji se posmatra da li se URL razreSava u neku od IP adresa iz lokalnog domena i u tom slu€aju se
ne koristi redirekcija ka firewall sistemu.



U Cetvrtoj sekciji se koristi proksiranje u fail-over rezimu. To znaci da ako nije ispunjena nijedna od sekcija 1-3,
prvo ¢e se koristiti DNS naziv proxy.mydomain.com:8080 (DNS ce razreSavati proxy.mydomain.com URL u
round-robin rezimu). U slu€aju da je DNS server nedostupan koristice se prvo 172.16.0.1:8080 uredaj, a ako je
on nedostupan koristice se respektivno 172.16.0.2:8080 pa potom 172.16.0.3:8080 uredaji. Ako nijedan od
IronPort uredaja nije dostupan nece se koristiti proksiranje i Internet pretraziva¢ ¢e pokusati direktno da izade
na Internet.

function FindProxyForURL (url, host) {

// Section 1. If URL has no dots in host name, send traffic direct.
if (isPlainHostName (host))
return "DIRECT";

// Section 2. If specific URL needs to bypass proxy, send traffic direct.
if (shExpMatch(url,"*.myfirst.domainl.com*") ||
shExpMatch (url, "*.mysecond.domain2.com*") ||
shExpMatch (url,"*localhost*"))
return "DIRECT";

// Section 3. If IP address 1s internal or hostname resolves to internal
IP, send direct.

var resolved ip = dnsResolve (host);
if (isInNet(resolved ip, "10.0.0.0", "255.0.0.0") |I|
isInNet (resolved ip, "172.16.0.0", "255.255.0.0") ||

isInNet (resolved ip, "192.168.0.0", "255.255.0.0") ||
isInNet (resolved ip, "127.0.0.0", "255.255.255.0"))
return "DIRECT";

// Section 4. All other traffic uses below proxies, in fail-over order.
return "PROXY proxy.mydomain.com:8080; PROXY 172.16.0.1:8080; PROXY
172.16.0.2:8080; PROXY 172.16.0.3:8080; DIRECT";

Slika 7 — Primer konfiguracije PAC fajla

4.2.2 Dinamicka autokonfiguracija

Dinami¢ka autokonfiguracija pomoéu WPAD (Web Proxy Auto-Discovery Protocol) protokola se pokrece u
okviru proksi podeSavanja Internet pretrazvaca tako $to se selektuje polje za autodetekciju proksi servera.

Primeri opcija u najpopularnijim Internet pretraZivadima su:

e Mozilla Firefox

o ‘“Autodetect proxy settings for this network”
e Google Chrome & Internet Explorer

o “Automatically detect settings”

WPAD protokol funkcioniSe tako Sto proveri u kom domenu se nalazi korisnicki raCunar i pokuSava da pronade
wpad.dat fajl u tom domenu. Pretpostavljeno je da je raunar koji je podeSen da automatski detektuje proksi
server u mydomain.example.com domenu, a da se wpad.dat fajl nalazi na web lokaciji wpad.example.com.
Koraci u radu WPAD protokola su sledeci:
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e Pretrazivac ¢e prvo pokusati da pronade wpad.dat fajl na lokaciji
http://wpad.mydomain.example.com/wpad.dat

e Kada ustanovi da wpad.dat na toj lokaciji ne postoji pokusace da potrazi fajl na narednom visem
domenu (parent domain), odnosno pokus$acée da pride lokaciji http://wpad.example.com/wpad.dat i tu ¢e
pronaci wpad.dat fajl.

I u ovom slucaju ¢e se u okviru wpad.dat fajla koristiti DNS naziv firewall uredaja, odnosno DNS razreSavanje u
round-robin rezimu ¢e omoguditi ravnomernu distribuciju web saobracaja ka svim firewall uredajima. WPAD fajl
ima identi¢nu sintaksu kao PAC fajl.

Redirekcija na osnovu PBR rutiranja

Preusmeravanje se moze obaviti i pomoéu PBR (Policy Based Routing) rutiranja odnosno na samim ruterskim
platformama u core delu mreze. Potrebno je izdvojiti Zzeljeni web saobrac¢aj pomocu access listi i zatim ga
preusmeriti ka firewall uredajima. Problem sa ovakvim pristupom je §to se ne mogu optimalno iskoristiti svi
firewall uredaji obzirom da je nemoguce ostvariti ravnomernu raspodelu saobrac¢aja pomocu PBR rutiranja.
Redirekcija web saobra¢aja se moze obaviti samo ka jednom firewall uredaju. Ovakvo reSenje ne zahteva
konfiguraciju na strani korisnika ali je potrebno da se firewall uredaji pokrenu u transparentnom rezimu rada. Na
slici 8 je dat primer konfiguracije na Cisco 6500 uredaju. Sav TCP saobracaj koji se generiSe iz mreze
10.20.30.0/24 ka bilo kojoj IP adresi sa odrediSnim portom 80 ili 443 ¢e biti preusmeren ka firewall uredaju sa
next-hop IP adresom 172.16.0.1. Ovaj princip ima smisla koristiti kada postoji samo jedan firewall uredaj ka
kome treba preusmeravati web saobracaj.

ip access-list extended WEB

permit tcp 10.20.30.0 0.0.0.255 any eqg 80
permit tcp 10.20.30.0 0.0.0.255 any eq 443
|

route-map REDIRECT2IRONPORT permit 10
match ip address WEB

set ip next-hop 172.16.0.1
|

interface GigabitEthernet0/0
ip policy route-map REDIRECT2IRONPORT

Slika 8 — Primer konfiguracije na Cisco 6500 uredaju

Redirekcija pomo¢u WCCP protokola

WCCP (Web Cache Communication Protocol) je protokol koji je razvijen od strane Cisco kompanije i danas je
podrzan i kod drugih proizvodaca mrezne i serverske opreme. Trenutno postoje dve verzije protokola, V1 i V2.
Preporucuje se koris¢enje verzije 2 zato Sto donosi nove funkcionalnosti kao 8to su, podrska i za druge servise
osim HTTP-a, grupisanje WCCP rutera u klastere, MD5 autentifikaciju i ravnomernu distribuciju saobraéaja. Za
razliku od PBR rutiranja WCCP protokol ima moguénost ravhomerne distribucije saobraéaja i zbog toga se
preporuCuje da se koristi u situacijama gde postoji vise firewall uredaja i gde je neophodno ravnomerno
rasporediti saobraéaj ka svakom od njih. WCCP se moZe konfigurisati na dva nacina u zavisnosti od topologije
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mreze i veze izmedu mreznih uredaja. Preporucuje se da se firewall uredaji povezu sa core ruterima direktno
na L2 nivou i u tom slu¢aju je moguce vrsiti direktno prosledivanje web saobrac¢aja u hardveru. U suprotnom,
ako su firewall uredaji u nekom posebnom, odvojenom L3 segmentu, WCCP ce koristiti GRE (Generic Routing
Encapsulation) protokol da bi izvrSio tunelovanje preusmerenog web saobracaja.

Prilikom konfigurisanja WCCP protokola potrebno je obratiti paznju na tip uredaja na kom se WCCP pokrece.
Kod Cisco 6500 serije uredaja WCCP protokol podrzava hardversko prosledivanje paketa samo kada je na
interfejsu uredaja pokrenuta WCCP redirekcija u dolaznom (in) smeru. Ako se na interfejsu pokrene WCCP
redirekcija u odlaznom (out) smeru Cisco 6500 uredaj ¢e vrSiti prosledivanje u softveru i zbog toga moze dodi
do veceg opterecenja procesora, $to moze drasti€no umanijiti performanse uredaja. U sluaju kada se koristi
WCCP protokol sav web saobracaj ée biti preusmeren na firewall uredaje i korisnici neCe morati da izvrSe
podeSavanje u svojim Internet pretrazivacima. Na slici 9 se nalazi primer WCCP topologije dok se na slici 10
nalazi primer konfiguracije WCCP protokola na Cisco 6500 uredaju. U slu¢aju da se koristi viSe firewall uredaja,
WCCP proces na Cisco 6500 uredaju bi koristio load-balancing metodu u cilju $to ravnomernije raspodele
saobracéaja ka firewall uredajima. lako je WCCP protokol razvijen od strane Cisco kompanije, moze se koristiti i
kod drugih vendora kao $to je BlueCoat a i kod opensource reSenja kao $to je Squid proxy.

Slika 9 — Primer L2 fopologije na kojoj se pokrece WCCP protokol

ip wcep 50 redirect-list WCCP-REDIRECT
|

!

interface GigabitEthernet0/1

ip address 192.168.1.1 255.255.255.0

ip wcep 50 redirect in
I

ip access-list extended WCCP-REDIRECT
permit tcp 192.168.1.0 0.0.0.255 any eq 80
permit tcp 192.168.1.0 0.0.0.255 any eq 443

Slika 10 — Primer konfiguracije WCCP protokola na Cisco 6500 uredaju
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s lronport cloud servis

Centralizovani web firewall sistem je zamisljen da funkcioniSe kao cloud servis. Osoblje AMRES-a upravlja i
odrzava firewall sistem u cilju pruzanja cloud firewall servisa institucijama i krajnjim korisnicima. Tehnicki
kontakti AMRES institucija imaju strogo definisane privilegije na centralizovanom firewall sistemu tako da mogu
da podeSavaju parametre za filtriranje i skeniranje koji utiéu samo na web saobraéaj koji poti€e iz njihove
institucije. Cloud reSenje podrazumeva da tehni¢ki kontakt institucije moze pristupiti izmestenim
(centralizovanim) hardverskim i softverskim resursima i prilagodavati ih prema potrebama korisnika svoje
institucije. Centralizovanim firewall sistemom se sluze svi krajnji AMRES korisnici u cilju zastite od malicioznog
saobracaja na Internetu.

Tehnickom kontaktu institucije je dodeljeno pravo konfigurisanja pristupne polise koja vrsi skeniranje i filtriranje
saobracaja iz matiCne institucije tog tehni¢kog kontakta. U sluaju da institucija ne Zeli da administrira svoju
pristupnu polisu sav saobracaj te institucije ¢e biti obuhvacen krajnjom default pristupnom polisom koju ureduje
osoblje AMRES-a.

Sav web saobracaj koji prolazi kroz firewall uredaje mora da bude obraden u okviru neke od definisanih
pristupnih polisa dok se svaka pristupna polisa odnosi na odredeni adresni opseg. Na ovaj nacin su pristupne
polise povezane sa saobrac¢ajem pojedinacnih institucija. Prilikom skeniranja web transakcije, firewall uredaji
ispituju redom pristupne polise u potrazi za onom koja odgovara adresnom opsegu pomenute web transakcije.
Ukoliko se pronade odgovaraju¢a pristupna polisa, web transakcija se tretira firewall parametrima koji su
definisani u posmatranoj pristupnoj polisi. Poslednja u nizu pristupnih polisa je default pristupna polisa koja ¢e
obraditi sav saobracaj koji nije obuhvaéen prethodnim polisama.

Krajnja default pristupna polisa definiSe osnovna pravila kojih se moraju pridrzavati sve institucije. Institucije
mogu u okviru svoje pristupne polise dodatno poostriti firewall parametre ali ih nikako ne smeju ublaziti. Firewall
parametri u pristupnoj polisi se grupiSu u 5 sekcija:

e Dozvoljeni protokoli i Internet pretrazivadi
o URL filtriranje

e Kontrola aplikacija

e Kontrola objekata

o Web reputacija
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5.1 Dozvoljeni protokoli i Internet pretrazivagci

U ovoj sekciji je moguée zabraniti neki od sledeéih protokola:

o HTTP
e HTTPS
e FTP

e FTP preko HTTP-a

Dodatno je moguée zabraniti koriSéenje odredenih Internet pretrazivaca prilikom pristupa Internetu.Ukoliko se
ustanovi da neki Internet pretrazivaC ne zadovoljava sigurnosne standarde institucije, tehnicki kontakt moze
uvesti zabranu njegovog koriSéenja za korisnike mati¢ne insitucije. Default pristupna polisa ne blokira nijedan od
navedenih protokola niti zabranjuje bilo koji Internet pretrazivac.

5.2 URL filtriranje

Ovom sekcijom se definiSe skup URL kategorija kojima je dozvoljen pristup putem Interneta. Cisco kompanija
vrSi kategorizaciju web prezentacija na osnovu njihovog sadrzaja. Informacije o URL kategorijama se
periodicno dodaju u baze podataka na firewall uredajima na kojima se vrSi kategorizacija web stranica. U
trenutku pisanja dokumenta bilo je dostupno 78 razli€itih kategorija web sajtova i Cisco kompanija periodi¢no
dodaje nove kategorije. U okviru lronPort URL filtering sistema postoji moguénost da pojedini sajtovi budu
svrstani u pogreSnu kategoriju. Stoga je u AMRES-u napravljena posebna kategorija koja eksplicitno pusta
sajtove koji su u okviru nje definisani. Ukoliko se operativnim radom ustanovi da je sajt pogresno kategorizovan
i greSkom blokiran, sajt se smesta u posebnu kategoriju koja eksplicitno dozvoljava pristup toj web stranici.
Time se pristup sajtu privremeno dopusta a greSka se naknadno prijavijuje Cisco podrsci. Na taj nacin se
privremeno reSava problem pogre$no kategorizovanih sajtova sve dok se na naprave globalne izmene u Cisco
bazi kategorija, a nakon toga se web sajt uklanja iz ove posebne kategorije.

Default pristupna polisa blokira slede¢e WEB kategorije:

e Child Abuse Content
¢ Filter Avoidance

e Gambling

e Hate Speech

¢ lllegal Drugs

e Pornography

53  Kontrola aplikacija

U ovoj sekciji je moguce blokirati rad pojedinih web aplikacija. Cisco je kreirao bazu najpoznatijih web aplikacija
nad kojima se moze uspostavljati blokada. Baza se povremeno dopunjuje dodavanjem novih poznatih
aplikacija. Aplikacije uglavnom poti€u sa najpopularnijin servisa na Internetu kao $to su Facebook, Google+,
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iTunes, LinkedIn itd. Default pristupna polisa ne vrsi blokadu nijedne web aplikacije. Tehnic¢ki kontakti mogu
blokirati web aplikacije korisnicima iz svoje institucije ukoliko smatraju da je to potrebno.

5.4  Kontrola objekata

Sekcija kontrole objekata omoguc¢ava zabranu prenosa pojedinih objekata do krajnjih klijenata. Moguce je
zabraniti fajlove sa odredenom ekstenzijom ili tip saobra¢aja kao $to je video ili audio streaming. Tehnicki
kontakti mogu zabraniti i pojavu flash ili Javascript funkcija u Internet pretrazivacima krajnjih korisnika. Sekcija
dozvoljava i blokadu pojedinaénih MIME (Multipurpose Internet Mail Extensions) tipova podataka Cime se
obezbeduje dodatna granularnost. Sekcija omoguéava i uvodenje ograniCenja u zavisnosti od veli€ini objekta
koji se prenosi.Tako je moguce spreciti preuzimanje velikih fajlova kako bi se sacuvali kapaciteti u mrezama
institucija. Default pristupna polisa ne vrSi blokadu nijednog objekta u AMRES mrezi niti uvodi ograni¢enja u
veli¢ini objekta koji se moze preuzeti sa Interneta.

55  Web reputacija

Ovom sekcijom je moguée definisati u kojim situacijama ¢e se vrsiti blokiranje sajtova, skeniranje na maliciozni
sadrzaj ili e biti omogucen pristup web sajtu bez skeniranja. Odluka o ovim akcijama se donosi na osnovu web
reputacije web sajta. Cisco je oformio sistem ocenjivanja web sajtova na osnovu sumnjivih i malicioznih
aktivnosti i u sistem je ukljucio veliki broj web sajtova. Web sajtovi se svakodnevno ispituju kako bi pokrivenost
sistema bila dobra,a ocene fer. Ocena web sajta predstavlja meru problema koju je neki web sajt pravio svojim
korisnicima po pitanju malware-a, phishing aktivnosti, spyware-a, virusa ili spam poruka. Ocenjivanje se obavlja
na skali od -10 do +10, pri éemu je -10 najgora a +10 najbolja ocena. Kada krajnji korisnik pokusava da pristupi
odredenom web sajtu, firewall uredaj proverava web reputaciju sajta i ukoliko je ocena zadovoljavaju¢a dopusta
pristup web sajtu. Vazno je optimalno odrediti grani¢ne vrednosti za preduzimanje akcija da bi se napravio
kompromis izmedu optereéenja uredaja i mogucnosti detekcije malicioznog web sajta. Na slici 8 je dat primer
default ponasanja za AMRES korisnike.

Webh Reputation Score

BLOCK SCAM ALLOW
-10.0 to -7.5 -7.4 to 5.9 6.0 to 10.0

-10 -5 -6 -4 -2 0 2 4 & g +10
Slika 8 — Filtriranje i skeniranje na osnovu web reputacije

Na slici 8 se vidi da ¢e pristup ka sajtu kod koga je ocena (Web Reputation Score) manja od -7.4 biti blokiran.
Ako je ocena sajta izmedu -7.5i 5.9 onda ¢e ka sajtu biti omogucen pristup samo ako prode skeniranje pomocu
Webroot anti-malware softvera za skeniranje. Ako je ocena sajta veca od +6 onda je pristup sajtu dozvoljen
bez skeniranja.
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s  Pristup konfigurisanju uredaja

AMRES ima oko 100.000 korisnika usled ¢ega je obrada web saobra¢aja veoma zahtevna. Uzimajucéi u obzir
broj korisnika AMRES mreze, neophodno je koriS¢éenje vise firewall uredaja kako bi se ravnomerno raspodelila
obrada web saobracaja. Da bi centralizovani firewall sistem radio ispravno neophodno je odrzati konzistentnu
konfiguraciju na svim firewall uredajima. Nabavkom uredaja za centralizovano upraviljanje IronPort M160 i
odgovarajuce licence, akademska mreza je u mogucnosti da preko uredaja za centralizovano upravljanje
podeSava jedinstvenu konfiguraciju na svih 5 firewall uredaja. Ovo unosi znacajnu skalabilnost u sistem jer se
sa povecanjem broja korisnika i koli€ine saobra¢aja mozZe dodati joS nekoliko firewall uredaja kako bi sistem
funkcionisao efikasno.

Konfigurisanje parametara u firewall sistemu se obavlja preko uredaja za centralizovano upravljanje. Uredaj za
centralizovano upravljanje sistemom ima dva mrezna interfejsa: P interfejs koji ima javnu IP adresu i M interfejs
koji ima privatnu IP adresu (Slika 2). Upisom odgovarajuée URL adrese u svoj Internet pretraziva¢ tehnicki
kontakti se povezuju na P interfejs menadzment uredaja. U Internet pretrazivaCu se prikazuje stranica za
prijavljivanje na menadZment uredaj. Nakon upisa kredencijala tehni¢kog kontakta, u LDAP bazi se vrsi
autentifikacija i autorizacija. Nakon toga se tehniCkom kontaktu dodeljuje pravo da menja polisu koja obuhvata
samo saobracaj koji potiCe iz njegove institucije.

Nakon konfiguracije Zeljenih parametara i odabirom odgovarajuée komande prosleduje se kreirana
konfiguracija na sve firewall uredaje koji su pod ingerencijom menadZment uredaja. Konfiguracija se prosleduje
preko M interfejsa menadzment uredaja i preko OOB mreze stiZze do svih firewall uredaja u sistemu. Na ovaj
nacin se odrzava konzistentna konfiguracija na svim firewall uredajima u centralizovanom web firewall sistemu.

Administratori AMRES-a se takode povezuju na P interfejs menadZment uredaja ali imaju privilegije da ureduju
sve parametre firewall sistema. Osoblje AMRES-a ima mogucnost da se povezuje i na ostale firewall uredaje
preko M interfejsa tih uredaja. PodeSavanje odredenih delova konfiguracije kao Sto su prikupljanje log
informacija ili nadogradnja softvera se moraju vrsiti na svakom pojedinaénom firewall uredaju i ta podeSavanja
vrsi isklju€ivo AMRES osoblje.
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7 LDAP autentifikacija

Implementacija cloud servisa u AMRES mrezi zahteva reSenje autentifikacije i autorizacije tehnickih kontakata
institucija ¢lanica. Optimalno re$enje treba da uzme u obzir sledece preduslove:

¢ Jedna institucija ¢lanica moze imati vise tehni¢kih kontakata koji ureduju firewall parametre

e Tehnicki kontakti ve¢ imaju korisnicke naloge koji su otvreni za potrebe nekog drugog AMRES servisa

o Autentifikacijom na centralizovani web firewall sistem tehnicki kontakti sti¢u pravo da ureduju firewall
parametre koji utiCu samo na saobracaj njihove mati¢ne institucije.

Autentifikacija tehniCkih kontakata se obavlia na menadZment uredaju. Tehnicki kontakti institucija
autorizacijom stiCu pravo da na menadzment uredjaju menjaju firewall konfiguraciju. lzmenjena firewall
konfiguracija se potom preko OOB dela mreze prosleduje do svih firewall uredaja u centralizovanom web
firewall sistemu. Moguée procedure autentifikacije na menadzment uredaju su:

e Autentifikacija pomocu lokalne baze (interna autentifikacija)
o Autentifikacija pomoc¢u RADIUS protokola (eksterna autentifikacija)
o Autentifikacija pomoc¢u LDAP protokola (eksterna autentifikacija)

Uzimajuéi u obzir sve postavljene preduslove, postoje¢a reSenja autentifikacije u AMRES mrezi i dostupne
procedure autentifikacije na menadZment uredaju kao najoptimalnije reSenje se namece autentifikacija pomocéu
LDAP protokola.

Za potrebe autentifikacije u AMRES mrezi, AMRES odrzava LDAP direktorijum gde se nalaze podaci o
tehnickom osoblju AMRES institucija. U posebnom LDAP direktorijumu se nalazi grana sa nalozima AMRES
servisa. U LDAP direktorijumu sa nalozima za AMRES servise nalazi se i administratorski nalog za firewall
sistem. Pomocu ovog naloga, menadZzment uredaj se povezuje na LDAP direktorijum i proverava informacije o
korisniku koji pokusSava da koristi firewall servis. Grana sa tehni¢kim kontaktima sadrzi sve naloge tehnickih
kontakata institucija ¢lanica. Svaki nalog Cini skup LDAP atributa, a najvazniji atributi su:

e Uid — korisnicko ime tehni¢kog kontakta

e Password — lozinka tehni¢kog kontakta

e Organization — ime institucije kojoj pripada tehnicki kontakt

e EduPersonEntitlement — atribut koji definiSe da li je tehni¢ki kontakt korisnik odredenog AMRES servisa
Svaki administrator firewall sistema je jednoznaéno definisan korisni¢kim imenom, lozinkom i privilegijama koje
ima. KorisniCko ime i lozinka se nalaze u LDAP direktorijumu, u grani sa tehni¢kim kontaktima, a skup
privilegija se nalazi na centralizovanom menadzment uredaju. Postoji nekoliko predefinisanih skupova
privilegija (User Roles) na menadzment uredaju, ali je moguce napraviti i nove skupove sa posebnim
privilegijama (Custom User Role). Kreiranjem novog skupa privilegija na menadZment uredaju je moguce
napraviti polisu koja ¢e imati uticaj samo na web saobracaj specifitcne AMRES ¢lanice. Prilikom dodavanja
institucije na firewall cloud servis, kreira se novi skup privilegija (Custom User Role) koji nosi ime institucije. U
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okviru novog skupa se precizira da se moze menjati samo odredena polisa koja se ti€e nove institucije.
Vezivanje naloga tehni¢kog kontakta iz LDAP baze i seta privilegija na centralizovanom menadzment uredaju
se postize pomocu dva atributa u okviru korisni¢kih naloga u LDAP direktorijumu:

o EduPersonEntitlement

e Organization
Na slici 9 se moze videti primer naloga tehnickog kontakta u LDAP direktorijumu. Ukoliko tehniCki kontakt
institucije ima prava da koristi firewall cloud servis, njegov nalog u LDAP direktorijumu sadrzi atribut
eduPersonEntitlement koji ima vrednost ,Ironport®. Ovaj atribut dozvoljava tehnic¢kom kontaktu da se autorizuje
na centralizovani menadzment uredaj. Atribut Organization sadrzi ime institucije iz koje dolazi tehni¢ki kontakt i
ovaj atribut  vezuje  odgovarajuéi  skup  privilegija za  autentifikovani  tehnicki kontakt.

uid: john doe
Password: AAXXXXAS
EduPersonEntitlement: Ironport
Organization: Institution Name

Slika 9 - Primer naloga tehni¢kog kontakta u LDAP direktorijumu

Procedura autentifikacije tehni¢kog kontakta se obavlja u nekoliko koraka. Tehnicki kontakt se preko P
interfejsa (Slika 2) povezuje na centralizovani menadzment uredaj i upisuje svoje korisni¢ko ime i lozinku.
Centralizovani menadzment uredaj se preko porta 389 povezuje na LDAP server i pomoc¢u posebnog AMRES
servisnog naloga vrsi proveru kredencijala korisnika. Nakon autentifikacije sa AMRES servisnim nalogom
menadZment uredaj stiCe pravo da pregleda granu sa tehni¢kim kontaktima kako bi izvrSio njihovu
autentifikaciju i autorizaciju. U grani sa tehni¢kim kontaktima se proverava korisnik koji pokusSava da se
autentifikuje. Ukoliko korisnik postoji, proveravaju se njegovi kredencijali. Nakon $to se utvrdi da su kredencijali
ispravni, centralizovani menadZment uredaj proverava da li tehni¢ki kontakt u svom nalogu u LDAP
direktorijumu ima atribut eduPersonEntitlement sa odgovaraju¢om vrednosti ,Ironport. Ukoliko ovaj atribut
postoji, centralizovani menadzment uredaj moze da autentifikuje tehnicki kontakt. Potom se proverava atribut
Organization koji se povezuje sa istoimenim skupom privilegija (Custom User Role) na samom centralizovanom
menadzment uredaju. Ukoliko postoji odgovarajuci skup privilegija, centralizovani menadzment uredaj dodeljuje
tehnickom kontaktu taj skup privilegija i autorizuje ga. Nakon autorizacije, tehnicki kontakt moze da menja
konfiguraciju na centralizovanom menadZment uredaju, i to samo onaj deo konfiguracije koji odgovara
dodeljenom skupu privilegija.
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s Prikupljanje, analiza i skladistenje logova

Svaki firewall uredaj zasebno registruje web konekcije i prikuplja log informacije te se podeSavanje prikupljanja
logova mora obavljati na svakom uredaju pojedinacno. Log informacije se grupisu u log fajlove u zavisnosti od
tipa informacija koje se beleze. Logovi se grubo mogu podeliti u dve grupe:

e Logovi koji prate stanje, procese i rad uredaja — Sistemski logovi
o Logovi koji prate aktivnost krajnjih korisnika — Access logovi

Logovi koji prate stanje, procese i rad uredaja zapisuju poruke o radu pojedinac¢nih komponenti firewall uredaja.
Postoji veliki broj ovakvih logova i oni su korisni u situacijama kada treba istraziti odredene probleme koji se
javljaju u radu samog uredaja. Praksa AMRES-a je da sistemske logove ¢uva na samom firewall uredaju.
Sistemskim logovima se moze pristupiti preko web interfejsa firewall uredaja. Logovi koji prate stanje i rad
uredaja su konfigurisani da sadrze informacije za jedan celi dan. Na uredaju se ¢uva po 10 fajlova svakog
sistemskog loga, odnosno osoblje AMRES-a ima u svakom trenutku poslednjih 10 dana log informacija o radu
komponenti samog uredaja. Nakon toga sistemski logovi se briSu kako se ne bi optereéivala memorija uredaja.
Dosada$nja praksa je pokazala da nema potrebe duze Cuvati ove logove buduéi da se oni pregledaju prilikom
pojave nekog problema a problemi se reSavaju u najkracem mogucem roku.

Logovi koji prate aktivnosti krajnjih korisnika beleze svaku web transakciju korisnika AMRES mreze ka
Internetu. Ovi logovi se nazivaju Access logovi i baziraju se na formi sli€noj Squid logovima. Access logovi
Cuvaju informacije o web transakciji do 7 OSI sloja Sto predstavlja vrlo korisnu informaciju za eventualnu
forenziCku analizu. U ove logove se zapisuju sledece informacije o web transakciji:

e Tacno vreme transakcije (Unix time)

e Trajanje transakcije

e |IP adresa krajnjeg korisnika

e Rezultat upita u ke§ memoriju uredaja

e Odgovor udaljenog servera

e Veli¢ina prenetih podataka

e HTTP metoda

e URL koiji je krajnji korisnik zahtevao

e MIME tip

e Institucija/mreza kojoj korisnik pripada

e Access polisa na firewall uredaju koja je obradila transakciju
e Web reputacija udaljenog servera

e Informacije o eventualnoj pojavi malware-a

e Dalije web transakcija bila uspeSna a ako nije koji je razlog blokade

Access logovi se mogu dodatno prilagoditi potrebama organizacije dodavanjem dodatnih polja na kraj log
unosa. AMRES u Access logove dodaje dva polja: ,X Forwarded For® polje i taéno vreme transakcije u formatu
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HH:MM:SS. X Forwarded For“ informacija je pogodna buduc¢i da neke institucije ¢lanice imaju svoje proksi
servere pa se pomocu ovog polja mogu detektovati klijenti koji se kriju iza proksi servera svoje krajnje institucije.
Tacno vreme transakcije u formatu HH:MM:SS je prigodno u situacijama kada se vrSi analiza log fajla jer je
lak$e tako pratiti transakcije nego na osnovu Unix epoch vremena.

Buduci da se zapisuju sve web transakcije koje prolaze kroz uredaj, veliCina Access log fajlova je veoma velika
pa je neprakti¢no ¢uvati ih na samom firewall uredaju. U AMRES mrezi se Access logovi prebacuju sa firewall
uredaja na poseban server za obradu a potom na udaljeni server za skladiStenje. Jedan log fajl moze sadrzati
informacije o proizvoljnom vremenskom intervalu — pola sata, jedan ili viSe sati, dan ili viSe dana. Praksa u
AMRES mrezi je da Access log fajl sadrzi jedan sat log informacija. Procedura formiranja logova ima nekoliko
koraka. Na pocCetku svakog sata, firewall uredaj kreira novi log fajl i polinje da upisuje informacije o web
transakcijama. Kada istekne jedan sat firewall uredaj zatvara fajl i prebacuje ga na server za obradu.
Prebacivanje na server za obradu se moze vrsiti nekom od sledec¢ih metoda:

e SCP (Secure Copy Protocol)
e FTP (File Transfer Protocol)
e Syslog push metodom

Log fajl se prenosi preko OOB mreze $to uvodi sigurnost u gitav proces. U pocetku, log fajlovi su bili prenoSeni
SCP metodom ali se povremeno deSavalo da firewall uredaj i server za obradu logova ne mogu da uspostave
SCP konekciju. Vremenom se odustalo od takvog prenosa i sada se koristi FTP metod prenosa.

U samom prenosu i operacijama sa logovima javljaju se dva problema. Prvi problem je $to svaki firewall uredaj
formira svoj log fajl za prethodnih sat vremena. Tokom jednog sata rada celokupnog firewall sistema, na server
za obradu logova (Sawmill) se prebaci 5 posebnih log fajlova, odnosno sa svakog firewall uredaja po jedan log
fajl. Pregled, analiza i skladistenje log informacija za jedan sat rada firewall sistema je stoga veoma neefikasno.
Zato se na serveru za Cuvanje log fajlova, svakog sata pokrece skripta koja spaja svih 5 log fajlova u jedan log
fajl koji sadrzi informacije o svim transakcijama koje su proSle kroz firewall sistem u poslednjih sat vremena. Na
slici 10 je prikazana procedura skladistenja Access logova.

TIME: XX:00h

Storage

Slika 20 — Prikupljanje, analiza i skladistenje logova u AMRES mreZi.

Jedinstveni jednosatni log fajl dobija ime u vremenskom formatu YYYY-MM-DD-HH, pri éemu HH predstavlja
sat u 24-¢asovnom formatu kada je fajl kreiran. U okviru jedinstvenog log fajla se sve transakcije sortiraju po
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vremenu nastanka Cime se postize lakSa preglednost i analiza log informacija. Veli¢ina jedinstvenog
jednosatnog Access log fajla je u rasponu od 200MB do 3GB u zavisnosti od doba dana. Skladistenje log
fajlova u originalnom obliku je veoma problemati¢no sa stanovista raspolozivog memorijskog prostora. Iz tog
razloga se svi log fajlovi kompresuju i ¢uvaju na udaljenom serveru za skladiStenje (storage server).
Kompresovani Access log fajlovi se svode na veli€inu od 50 do 500MB ¢&ime se ostvaruje znatna usteda
memorijskog prostora. Jedan mesec log informacija o aktivnostima korisnika u kompresovanom formatu
zauzima od 100 do 200GB memorijskog prostora dok je na godiSnjem nivou neophodno oko 1.5TB
memorijskog prostora. Ukoliko se ukaze potreba za analizom web saobraéaja od pre par meseci, lako se
pregledom kompresovanih log fajlova mogu naci jednosatni log fajlovi od interesa.

Drugi problem prikupljanja i skladiStenja logova predstavlja sistem kreiranja logova na firewall uredajima.
Kreiranje log fajla i poCetak upisa log informacija u fajl se mora pokrenuti ruéno na samom firewall uredaju.
Tada se moze izabrati opcija nakon koliko vremena ¢e se postojeci log fajl zatvoriti a kreirati novi (30 min,
jedan ili vise sati). Nakon toga je proces automatizovan, odnosno nakon definisanog vremenskog intervala
postojec¢i log fajl se zatvara i Salje na server a novi log fajl se kreira i zapocinje upis log informacija. Dakle,
veoma je vazan prvi trenutak definisanja log konfiguracije. Tu dolazi do problema sinhronizacije kreiranja log
fajlova na svih 5 firewall uredaja jer je prakticno nemoguce u istom trenutku ruéno podesiti Access log
konfiguraciju na svim firewall uredajima. Efikasnije reSenje bi bilo kada bi postojala opcija u log konfiguraciji
koja omoguc¢ava kreiranje novog log fajla u tatno odredeno vreme, npr. svakog sata u 0. minutu. Nazalost
firewall uredaji nemaju ovu opciju pa je neophodno paralelno podeSavati Access log konfiguraciju na svim
firewall uredajima u Zeljeno vreme. Posebnu opreznost zahteva i ¢injenica da bilo koja promena u konfiguraciji
Access loga dovodi do automatskog kreiranja novog fajla. 1z ovog razloga se u AMRES mreZi vodi raCuna da
se sve promene u Access log konfiguraciji rade paralelno na svim firewall uredajima ta¢no u 0. minutu nekog
sata.

Za potrebe analize saobracéaja i vodenja web statistike u akademskoj mrezi nabavljena je aplikacija ,Sawmill for
Ironport 7.3.3“ koja se nalazi na serveru za obradu log fajlova. Svi jednosatni Access logovi se Cuvaju na
serveru u toku dana. Kada u pono¢ pristigne i posledniji log fajl za posmatrani dan, Sawmill aplikacija zapocinje
Citanje svih log fajlova iz posmatranog dana i formira svoju bazu podataka o web transakcijama. Nakon $to
Sawmill aplikacija procita sve log fajlove, oni se kompresuju i skladiSte na udaljeni server za skladiStenje na
kom se Euvaju 12 meseci. Baza Sawmill aplikacije sadrZi parsirane log informacije iz Access log fajlova firewall
uredaja. Na osnovu informacija iz baze, Sawmill kreira nekoliko predefinsanih izvestaja koji pruZaju opstu sliku
o koli¢ini web saobraéaja, trendovima u mreZzama institucija, obrascima ponaSanja krajnjih korisnika i
potencijalnim sigurnosnim pretnjama kojima su krajnji korisnici izlozeni. Na osnovu ovih izve$taja, mogu se
locirati malware-om zarazeni raCunari ili web serveri koji predstavljaju sigurnosnu pretnju po korisnike AMRES
mreze. U Sawmill aplikaciji je moguce vrsiti i upite u bazu aplikacije kako bi se pregledala odredena transakcija
od interesa. Baza Sawmill aplikacije ¢uva informacije o aktivnostima korisnika u prethodne dve nedelje a
moguce je i snimanje predefinisanih izvestaja u PDF formatu za skladistenje i kasnije koriS¢enje u izvestajima o
radu servisa i mreze. Na osnovu statisticke analize log informacija mogu se izvesti zakljuéci o efektima
postavljenih firewall parametara.
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o Monitoring lronPort firewall sistema

Najve¢i deo web saobra¢aja AMRES mrezZe prolazi kroz IronPort firewall sistem i veoma je bitno da sistem
funkcioniSe sa visokom pouzdanosc¢u. Pracenje radnih parametara firewall uredaja u realnom vremenu je jedan
od najvaznijih zadataka AMRES osoblja. Web interfejs svakog pojedinacnog firewall uredaja sadrzi sekciju
.Reporting“ koja daje radne parametre uredaja, statisticke podatke o korisnicima, web sajtovima, malware
softverima i sliéno. Prikazuju se i podaci o procesorskoj optereéenosti uredaja, zauzetosti RAM memorije i
zauzetosti memorijskog prostora za ¢uvanje log fajlova. U pomenutoj sekciji se moze pronadi jo$ i prosecan
mrezni protok, prose¢no vreme odziva uredaja i ukupan broj trenutnih konekcija na uredaju. Aktivho pracenje
rada celokupnog firewall sistema zahteva da se osoblje AMRES-a povezuje na svaki pojedinacni uredaj i
paralelno prati ,Reporting“ sekcije. Ovakvo resenje je krajnje neprakticno jer ne pruza uvid u radne parametre
svih firewall uredaja na jednom mestu. AMRES je zbog toga odlucio da integri§e praé¢enje rada firewall sistema
u sopstveni sistem za pracenje i nadgledanje mreznih uredaja — NetllS.

NetllS je sistem za nadgledanje raCunarske mreze koji je razvijen u Racunarskom centru Univerziteta u
Beogradu. NetllS aktivno prati rad elemenata raCunarske mreze kao $to su ruteri, svievi, serveri, veze izmedu
uredaja i slicno. Sistem se bazira na koris¢enju SNMP (Simple Network Management Protocol) protokola kako
bi prikupio podatke o radu mreznih uredaja i stanja na linkovima u mrezi. AMRES osoblje u NetlIS-u aktivno
prati performanse celokupne akademske mreZe i rad pojedinacnih servisa. Svaki servis u akademskoj mrezi
ima posebnu sekciju u NetllS-u u kojoj se prati rad servisa u realnom vremenu. Integracija monitoringa firewall
sistema u NetllS omoguéava pregled svih radnih parametara firewall uredaja na jednom mestu. Prakti¢no,
AMRES osoblje na jednoj Web stranici moze pratiti rad svih firewall uredaja u realnom vremenu i na vreme
reagovati u slu¢aju da radni parametri firewall sistema nisu zadovoljavajuéi.

IronPort firewall uredaji podrzavaju SNMP protokol verzije 1,2 i 3 a za potrebe monitoringa u okviru AMRES-a
se koristi SNMP v2. SNMP poruke se razmenjuju preko P produkcionog interfejsa firewall uredaja. NetllS sam
generise alarme na osnovu rezultata SNMP zahteva i optimalnih graniénih vrednosti koje su podeSene u
NetlIS-u.

Na slici 11 prikazana je sekcija u NetllS sistemu koja aktivno prati parametre jednog firewall uredaja. Za svaki
firewall uredaj se prate sledeci radni parametri:

e Status i trenutni mrezni protok na produkcionom P interfejsu

e Status i trenutni mrezni protok na menadZment M interfejsu

e Procesorska opterec¢enost i zauzeée RAM memorije na uredaju
e Prosecan broj TCP konekcija u poslednjem minutu

e Prosec&an broj aktivnih TCP konekcija u poslednjem minutu

e Prosecan broj pasivnih TCP konekcija u poslednjem minutu

e Ispravnost proksiranja saobracaja i vreme odziva
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e Ping monitor

proxy2.amres.ac.rs

PaT@Cat2960-skole.Gi0i26 [IW2-D1] Up fUp, 184 14Mbps [ 165.90 Mbps

PaT@proxy2.amres.ac.rs.P1 [P1] Up fUp, 155.15Mbps / 171.84 Mbps

PaT@proxy2.amres.ac.rs.Management [Management] UpfUp, 1.63Kbps/11.33Kbps

CPU & Mem Monitor@proxy2.amres.ac.rs 16 % [ 79 %%

TCP Connections@proxy2.amres.ac.rs 11856

TCP Active Opens@proxy2.amres.ac.rs 111.01

TCP Passive Opens@proxy2.amres.ac.rs 267.97

facebook.com monitor@proxy2.amres.ac.rs HTTP OK: HTTP/1.1 302 Found - 322 bytes in 0.207 second response time /
time=0.206528s;;;0.000000 size=3228;;;0 / 0 (OK) / 1/ 0.206528

Ping monitor@proxy2.amres.ac.rs 0.33msz /0.49ms f0.37ms 10/ 10 /0 %

Slika 11 — Radni parametri jednog firewall uredaja

Za potrebe pracenja firewall uredaja AMRES koristi samo dva OID identifikatora preuzeta iz zvani¢nog Cisco
MIB modela:

e Procesorska opterec¢enost uredaja (IronPort CPU)
e Zauze¢e RAM memorije na uredaju (IronPort Memory)

Ovi OID identifikatori su smesteni u jedan SNMP monitor ,CPU & Mem Monitor. TCP OID identifikatori su
preuzeti iz standardnog TCP MIB modela koji podrzavaju svi vendori na trzistu.

Ispitivanje ispravnog funkcionisanja firewall uredaja je kljuéno u nadgledanju sistema. Sajt-monitor ispituje
proksiranje saobracaja na firewall uredaju (slika 12). Sajt-monitor u NetllS sistemu se implementira pomocu
Nagios dodatka (plug-in) ,check_http“. Na svakom firewall uredaju se ispituje proksiranje ka bar dva web sajta
na Internetu. Ispitivanje razli€itih web sajtova omoguc¢ava AMRES osoblju da sa sigurno$éu utvrdi da se
eventualni problem proksiranja javlja na firewall uredaju, a ne na samom web sajtu koji se proverava. Kljuéno je
proveriti da li krajnji korisnici preko firewall sistema mogu pristupiti web sajtovima na Internetu i koliko je vreme
odziva sistema. Na slici 12 se mozZe videti jedna provera proksiranja firewall uredaja gde se uspeSno moze
pristupiti sajtu facebook.com i gde je vreme odziva sistema 0.207 sekundi Sto je priliéno dobar rezultat. Ukoliko
bi proksiranje bilo neuspe$no to bi znacdilo da verovatno postoji problem sa funkcionisanjem firewall uredaja ili
sa AMRES mrezom. Vreme odziva se paZzljivo prati jer moZe ukazivati na eventualna kasnjenja u AMRES
mrezi ili na problem proksi funkcionalnosti firewall uredaja.

facebook.com monitor@proxy2.amres.ac.rs HTTP OK: HTTR/1.1 302 Found - 322 bytes in 0. 207 second respanse time |
time=0, 206528s;;;0.000000 size=3228;;;0 /0 (OK) f 1 /0.206528

Slika 12 — Sajt monitor koji ispituje ispravnost proksiranja na firewall uredaju

Pored aktivnog monitoringa firewall uredaja u AMRES-u se sprovodi i pasivni monitoring. Firewall uredaji imaju
moguénost slanja alarmnih poruka u slu€aju da neka komponenta sistema ne funkcioniSe ispravno. Alarmne
poruke su e-mail poruke koje sadrze obavestenja o radu specifi¢nih funkcija firewall uredaja. Alarmne poruke
mogu biti:

e Sistemske — prenose informacije o funkcionalnosti samog firewall uredaja

e Hardverske — prenose informacije o radu hardverskih komponenti

e Poruke o azuriranju softvera — prenose informacije o aZiriranju pojedinih delova softvera
e Poruke o web proksiranju — prenose informacije o proksi funkcionalnosti uredaja

Pored razli¢itih tipova poruka, svaka poruka se obelezava merom kritiCnosti. Razlikuju se poruke koje nose
samo informaciju o dogadaju, poruke koje nose upozorenje na rad uredaja i poruke koje ukazuju na kriticne
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dogadaije koji ugrozavaju funkcionalnost uredaja. U cilju adekvatnog prac¢enja rada firewall sistema formirana je
mailing lista na koju firewall uredaji $alju sve alarmne poruke. Clanovi mailing liste su inZzenjeri AMRES-a koji
odrzavaju rad firewall sistema. Putem alarmnih poruka, AMRES osoblje se obavestava o problemu na uredaju
istog trenutka kada se problem dogodi. Ranija iskustva u radu firewall uredaja su pokazala da su ove poruke
izuzetno efikasne u situacijama kada dode do otkaza pojedinih hardverskih komponenti ili prilikom neuspeha
prenosa log informacija na udaljeni server. Pravovremenim obavestavanjem o problemu, AMRES osoblje je
bilo u mogu¢nosti da brzo deluje i povrati punu ispravnost rada firewall sistema.
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10 Zakljucak

lako je IronPort firewall sigurnosni sistem dizajniran tako da zadovolji veci broj potreba zatvorenih organizacija
kao Sto su banke i preduzeca Eiji profil posla zahteva visok nivo sigurnosti, pojedine komponente sistema se
mogu veoma dobro iskoristiti i u drugim organizacijama gde nivo sigurnosti organizacije i nije toliko bitan, ve¢ je
akcenat na =zastiti pojedinacnih krajnjih korisnika. Osnovne Skole, srednje S$kole, fakulteti i biblioteke
predstavljaju primer ovakvih organizacija. Trenutni trendovi razvoja tehnologije pored inovativnosti donose i
pojedine loSe aspekte kao Sto su krada indentiteta, Sirenje destruktivnih virusa i zloupotrebe anonimnosti koje
internet pruza. Veliki broj parametara ukazuju na to da je potrebno viSe obratiti paznju na sigurnost korisnika
Interneta, a naruc¢ito mlade populacije. Ovakav sigurnosni sistem ima veliku primenu u zastiti krajnjih korisnika
akademskih institucija i oCekuje se njegova sve veca upotreba u skorijoj buduc¢nosti.
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